
周某平、施某青帮助信息网络犯罪活动案——冒用他人信息实名注册并出

售校园宽带账号为电信网络诈骗犯罪提供工具 
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【要旨】 

为他人逃避监管或者规避调查，非法办理、出售网络宽带账号，情节严重

的，构成帮助信息网络犯罪活动罪，应当依法打击、严肃惩处。检察机关要会

同相关部门规范电信运营服务、严格内部从业人员管理。加强校园及周边综合

治理，深化法治宣传教育，共同牢筑网络安全的校园防线。 

一、基本案情 

被告人周某平，系某通信公司宽带营业网点负责人； 

被告人施某青，系某通信公司驻某大学营业网点代理商上海联引通信技术有

限公司工作人员。 

2019 年上半年起，被告人周某平在网上获悉他人求购宽带账号的信息后，

向施某青提出购买需求。施某青利用负责面向在校学生的“办理手机卡加 1元即

可办理校园宽带”服务的工作便利，在学生申请手机卡后，私自出资 1元利用申

请手机卡的学生信息办理校园宽带账号 500 余个，以每个宽带账号人民币 200元

的价格出售给周某平，周某平联系买家出售。周某平、施某青作为电信行业从业

人员，明知宽带账号不能私下买卖，且买卖后极有可能被用于电信网络诈骗等犯

罪，仍私下办理并出售给上游买家。同时，为帮助他人逃避监管或规避调查，两

人还违规帮助上游买家架设服务器，改变宽带账号的真实 IP 地址，并对服务器

进行日常维护。周某平、施某青分别获利人民币 8万余元、10万余元。经查，二

人出售的一校园宽带账号被他人用于电信网络诈骗，致一被害人被骗人民币 158

万余元。 

二、检察履职过程 

本案由上海市公安局闵行分局立案侦查。2021 年 6 月 4 日，公安机关以周

某平、施某青涉嫌帮助信息网络犯罪活动罪移送闵行区人民检察院起诉。同年 6

月 30 日，检察机关对周某平、施某青以帮助信息网络犯罪活动罪提起公诉。同



年 7 月 12 日，闵行区人民法院以帮助信息网络犯罪活动罪判处周某平有期徒刑

八个月，并处罚金人民币一万元；判处施某青有期徒刑七个月，并处罚金人民币

一万元。被告人未上诉，判决已生效。 

针对本案办理中所暴露的宽带运营服务中的管理漏洞问题，检察机关主动到

施某青所在通信公司走访，通报案件情况，指出公司在业务运营中所存在的用户

信息管理不严、业务办理实名认证落实不到位等问题，建议完善相关业务监管机

制，加强用户信息管理。该公司高度重视，对涉案的驻某高校营业厅处以年度考

评扣分的处罚，并规定“1元加购宽带账户”的业务必须由用户本人到现场拍照

确认后，方可办理。检察机关还结合开展“反诈进校园”活动，提示在校学生加

强风险意识，防范个人信息泄露，重视名下个人账号管理使用，防止被犯罪分子

利用。 

三、典型意义 

（一）非法买卖宽带账号并提供隐藏 IP 地址等技术服务，属于为网络犯罪

提供技术支持或帮助，应当依法从严惩治。宽带账号直接关联到用户网络个人信

息，关系到互联网日常管理维护，宽带账号实名制是互联网管理的一项基本要求。

电信网络从业人员利用职务便利，冒用校园用户信息开通宽带账户倒卖，为犯罪

分子隐藏真实身份提供技术支持帮助，侵犯用户的合法权益、影响网络正常管理，

也给司法办案制造了障碍。对于上述行为，情节严重的，构成帮助信息网络犯罪

活动罪，应当依法追诉；对于行业内部人员利用工作便利实施上述行为的，依法

从严惩治。 

（二）规范通信运营服务，严格行业内部人员管理，加强源头治理，防范网

络风险。加强通信行业监管是打击治理电信网络诈骗的重要内容。网络黑灰产不

断升级发展，给电信行业监管带来不少新问题。对此，检察机关要结合办案所反

映出的风险问题，会同行业主管部门督促业内企业严格落实用户实名制，规范用

户账号管理；建立健全用户信息收集、使用、保密管理机制，及时堵塞风险漏洞，

对于频繁应用于诈骗等违法犯罪活动的高风险业务及时清理规范。要督促有关企

业加强对内部人员管理，加大违法违规案例曝光，强化警示教育，严格责任追究，

构筑企业内部安全“防火墙”。 

（三）加强校园及周边综合治理，深化法治宣传教育，共同牢筑网络安全的

校园防线。当前，校园及周边电信网络诈骗及其关联案件时有发生，一些在校学

生不仅容易成为诈骗的对喜欢此内容的人还喜欢象，也容易为了眼前小利沦为诈



骗犯罪的“工具人”。要深化检校协作，结合发案情况，深入开展校园及周边安

全风险排查整治，深入开展“反诈进校园”活动，规范校园内电信、金融网点的

设立、运营，重视加强就业兼职等重点领域的法治教育。 

 


